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1 EINLEITUNG

1.1 Vorbemerkung

Die Bund-Lander Arbeitsgruppe (BuL&4AG) ,Vereinfachung der abfallrechtlichen Uberwa-
chung® hat zwischenzeitlich Vereinfachungsvorschlage zu allen Gberwachungsrechtlich rele-
vanten Regelungsbereichen des Kreislaufwirtschafts- und Abfallgesetzes sowie des dazu
gehdrigen Untergesetzlichen Regelwerks erarbeitet.

Dies gilt vor allem auch fur das bisherige Nachweisverfahren in Form der FUhrung von Ent-
sorgungsnachweisen, Begleitscheinen, Ubernahmescheinen und Nachweisbiichern. In die-
sem Zusammenhang ist die BULAAG zu der Erkenntnis gelangt, dass eine nachhaltige Ver-
einfachung in diesem Bereich letztlich nur durch eine entsprechende Nutzung der elektroni-
schen Form an Stelle von Papier und Formularen gelingen kann.

Vor diesem Hintergrund sind nicht nur die rechtlichen sondern insbesondere auch die fachli-
chen Voraussetzungen zur Einfihrung und Ausgestaltung der elektronischen Form zu erar-
beiten, um so die Realisierbarkeit des Projektes insgesamt zu gewahrleisten. Dieser Aufgabe
widmet sich derzeit das Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit
(BMU) zusammen mit ausgewahlten Vertretern der Lander (Unterarbeitsgruppe ,Elektroni-
sche Form®). Unterstitzt und begleitet werden diese Arbeiten vom ,Kompetenzzentrum Da-
tensicherheit® (CC-DS) des BSI. Erortert und erarbeitet werden insbesondere L&sungs-
alternativen zum EDV-gestltzten Nachweisverfahren, die im Vergleich zum geltenden For-
mularverfahren ohne Abstriche an der Effizienz der Uberwachung fiir alle beteiligten Behor-
den und Nachweispflichtigen Vereinfachungen und entsprechende Kostenvorteile mit sich
bringen. Dabei haben sich klare Eckwerte und Anforderungen herauskristallisiert, die in ei-
nen konkreten Ldsungsvorschlag des BMU/CC-DS fir die Umsetzung eines geeigneten
EDV-Systems minden. Der Umsetzungsvorschlag ist Gegenstand dieses Dokumentes.

Dieses EDV-System zur Realisierung eines fiir alle Beteiligten einfacheren abfallrechtlichen
Nachweisverfahrens wird jeweils unter dem Arbeitstitel ,eANV* (elektronisches Abfallnach-
weisverfahren) gefihrt.

1.2 Ziel des Dokumentes
Die Intention dieses Dokuments ist, auf Basis

der Vorgaben und Vorarbeiten im Positionspapier NELA
der Erfahrungen aus den Pilotprojekten der Lander
der ersten Gesprache mit der Abfallwirtschaft (BDE und Hersteller) und

den Ergebnissen aus der Bund-Lander-Arbeitsgruppe (BuLdAG) und ASYS-
Steuerungsgruppe
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die Ergebnisse der Pilotversuche unter Berlicksichtigung der Anforderungen und Vollzugser-
fahrungen auf Bundesebene zu projizieren und einen konkreten Umsetzungsvorschlag fir
ein landerlbergreifendes eANV-System zur Verfigung zu stellen. Der Umsetzungsvorschlag
ist dabei als Losungsmodell zu verstehen und hat keinen verpflichtenden Charakter. Viel-
mehr sollte er als Basis weiterer Konzeptionen und Spezifikationen gesehen werden.

2 UBERGREIFENDE SPRACHREGELUNG

Die nachfolgenden Definitionen sollen den Umgang mit den verschiedenen Begrifflichkeiten
regeln und deren Verstandnis erleichtern:

Abfallnachweisverfahren: Bisheriges Verfahren fir die Entsorgungsvorbereitung
und Verbleibskontrolle. Es werden von Erzeuger (ERZ), Beférderer (BEF) und Ent-
sorger (ENTS) ausschlieBlich Papierdokumente verwendet und den Uber-
wachungsbehdrden (Erzeugerbehérde (ERZ-B), Entsorgerbehérde (ENTS-B), Trans-
portiiberwachungsbehérde (TU-B)) zur Verfiigung gestellt.

Elektronischer Begleitschein (eBGS): Alle fir einen Begleitschein relevanten Daten
werden von den beteiligten Unternehmen/Personen wahrend des gesamten Prozes-
ses der Entsorgungsdurchfiihrung von der Erzeugung Uber die Beférderung bis hin
zu Entsorgung vollstandig elektronisch erfasst, lbertragen und verarbeitet. Dabei
kénnen zwei Auspragungen des eBGS existieren:

o Elektronischer Begleitschein mit elektronischer Signatur: In diesem Verfahren
wird der eBGS von allen Beteiligten qualifiziert elektronisch signiert. Er erhalt da-
durch die Rechtsverbindlichkeit.

o Elektronischer Begleitschein mit systemerzeugtem Quittungsbeleg: Als Beson-
derheit zum eBGS wird in diesem Verfahren (eBGS-QB) ein (eindeutiges)
Komprimat des eBGS aus dem System erzeugt und ausgedruckt. Das Kompri-
mat des eBGS wird wahrend des Beférderungsprozesses als schriftlicher Quit-
tungsbeleg genutzt.

Die Verwendung des elektronischen Begleitscheins mit systemerzeugtem Quittungs-
beleg ist zunéchst nur im Rahmen einer Ubergangslésung vorgesehen.

Uberwachungsbehérden: Unter diesem Begriff sind stets die fiir die Nachweispflich-
tigen zustandigen Erzeuger- oder Entsorgerbehérden zu verstehen.

Transportiiberwachungsbehoérde: Als Transportiberwachungsbehdrde sind in die-
sem Zusammenhang das Bundesamt fir Gulterkraftverkehr (BAG= oder die Polizeien
der Lander gemeint, die den Abfallbeférderer auf dem Transportweg kontrollieren.
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- Elektronische Signatur: Mit diesem Begriff ist immer die qualifizierte elektronische
Signatur gemeint.
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3 LOSUNGSARCHITEKTUR

In den nachfolgenden Abschnitten wird die grundlegende Architektur des Lésungsmodells
beschrieben, um anschlieRend im Folgekapitel die einzelnen Prozesse in Anlehnung an den
Diskussionsentwurf der neuen Nachweisverordnung vom 17.08.2004 am Beispiel des elekt-
ronischen Entsorgungsnachweises und des elektronischen Begleitscheins durchzuspielen.

3.1 Allgemeine Festlegungen und Grundprinzipien des Umsetzungsvorschlags

Bevor die Ldsungsarchitektur im Detail beschrieben wird, sollen an dieser Stelle notwendige,
grundsatzliche Annahmen und Voraussetzungen definieren werden, die als Rahmenkon-
strukt der Losungsskizze zu verstehen sind und die Grundlage sowohl fir das Verstandnis
des Umsetzungsvorschlags bilden als auch fir die spatere Umsetzung entscheidend sind.

Das Format und die Inhalte fir alle elektronischen Formulare im Bereich der elektro-
nischen abfallrechtlichen Uberwachung werden bundeseinheitlich vorgegeben. Hier-
zu gehdren insbesondere der elektronische Entsorgungsnachweis (eEN) und der e-
lektronische Begleitschein (eBGS). Durch Vorgabe des zu verwendenden Formates
wird die einheitliche Interpretation und Verarbeitung Uber Landergrenzen hinweg si-
chergestellt. Die Interoperabilitat der eingesetzten Systeme wird dadurch gewahrleis-
tet.

XML bildet die Grundlage des elektronischen Datenaustausches im eANV. Die elekt-
ronischen Formulare (eEN, eBGS) werden als XML-Datenstruktur definiert und set-
zen damit auf einem zukunftsorientierten Standard auf. Die Nutzung von XML ermdg-
licht neben der Aufnahme bzw. Integration von elektronischen Signaturen auch die
Weiterentwicklung des elektronischen Begleitscheins oder Entsorgungsnachweis.
Zudem lasst sich ein XML-basierter eBGS und eEN einfach in die Systeme integrie-
ren. Die Verwendung von XML gewahrleistet damit die von Wirtschaft und Verwal-
tung geforderte technologische Offenheit und Innovationsfahigkeit des eANV-
Systems.

Als Kommunikationskanal werden sichere und standardisierte Ubertragungswege
verwendet. Die Kommunikation der elektronischen Daten mit den Behoérden erfolgt
auf Basis des OSCI-Standards (Online Services Computer Interface). OSCI ist ein
auf Bundesebene empfohlener Standard flr den sicheren Datenaustausch im Be-
reich des eGovernment. Das im Rahmen der Initiative "BundOnline 2005" erstellte
Dokument "SAGA - Standards und Architekturen in eGoverment Anwendungen" stuft
OSCI-Transport 1.2 als obligatorischen Standard fiir die Umsetzung von eGover-
ment-Transaktionen des Bundes ein. Daruber hinaus wird OSCI auch auf Landes-
ebene in verschiedenen Projekten eingesetzt. Eine OSCI-Bibliothek steht beim Koo-
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pA ADV (Kooperationsausschuss Automatisierte Datenverarbeitung Bund/Lan-
der/Kommunaler Bereich)' kostenfrei zur Verfiigung.

Der Umsetzungsvorschlag zum eANV-System basiert primar auf einer asynchronen
Kommunikation, bei der die auszutauschenden Daten vom Sender sicher fiir den
Empfanger in virtuellen Postfachern, sogenannten OSCI-Postfachern zwischenge-
speichert werden. Die Daten verbleiben dort ausschliel3lich temporar bis zur ihrer Ab-
holung durch die legitimierten Empfanger.

Das OSCI-Protokoll gewahrleistet bzw. bedingt, dass Daten stets ausschlieRlich fir
den designierten Empfanger und von keinem Dritten einsehbar sind, indem die Daten
ausschlielllich fir den Empfanger verschlisselt abgelegt werden. Die Sicher-
heit/Vertraulichkeit der Daten wird damit nicht wie sonst oft Ublich lediglich Uber
Zugriffsschutzmechanismen gewahrleistet, sondern zusatzlich Uber sichere kryp-
tographische Mechanismen.

Durch die Datenvermittlung via OSCI bleibt der Datenschutz auf allen Ebenen erhal-
ten und die ,Datenhoheit gewahrt.

Auf Bundes- und Landesebene existieren bereits Produkte zur Realisierung eines
OSCl-Datenaustausches. Im Rahmen der Initiative Bund Online 2005 wurde eine Vir-
tuelle Poststelle (VPS) auf Basis von OSCI entwickelt, die allen Bundesbehérden kos-
tenlos zur Verfligung steht. Hersteller dieser VPS des Bundes ist die Fa. Bremen On-
line Services GmbH (bos), die bereits das OSCI-Protokoll und Produkte hierzu im
Rahmen des Foérderprojektes Media@Kom entwickelt hat. Das OSCI-Produkt der Fa.
bos ist unter der Bezeichnung Governikus bekannt. Da die Virtuelle Poststelle des
Bundes auf den OSCI-Komponenten der Fa. bos aufbaut, hat sich die Fa. bos ent-
schlossen, die Entwicklung der VPS des Bundes und ihres Produktes Governikus zu-
sammenzulegen und in einer Produktlinie weiterzuentwickeln und zu warten. Uber
den KoopA ADV sind (Wartungs-)Vertrage ausgehandelt worden, damit die Nutzung
der OSCI-Produkte und damit Mechanismen der Virtuellen Poststelle auch fur Lander
und Kommunen mdglich ist. Zahlreiche Bundeslander sind diesem Wartungsvertrag
bereits beigetreten und kénnen damit bereits heute die Vorteile der Virtuellen Post-
stelle nutzen.

Das Lésungsmodell geht von der Existenz einer landertbergreifenden, zentralen Ko-
ordinierungsstelle aus. Das eANV-System leitet empfangene Daten von den Nach-
weispflichtigen stets an einen zentralen (ASYS-)Landerknoten weiter?, von wo aus

' Der Kooperationsausschuss ADV (KoopA ADV), dem der Bund, die Lander und die kommunalen Spitzenverbande angehoren,
ist ein Gremium, in dem gemeinsame Grundsatze des Einsatzes der Informations- und Kommunikationstechniken (IT) und
wichtige IT-Vorhaben in der 6ffentlichen Verwaltung einvernehmlich abgestimmt werden.

2 Die Weiterleitung tiber einen zentralen ,ASYS-Knoten® ist ein expliziter Wunsch der Lander und wird aus diesem Grund in
diesem Lésungsvorschlag aufgenommen. Auf diese Weise kann die bereits vorhandene ASYS-Infrastruktur sinnvoll genutzt
werden. Prinzipiell ware es auch denkbar, die OSCI-Mechanismen zu verwenden, um die jeweilig zustandige Behorde direkt zu
adressieren.
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die Daten anschlieRend innerhalb des ASYS-Systems an die entsprechenden zu-
standigen (Uberwachungs-) Behdrden weiterverteilt werden. Die Weiterleitung inner-
halb ASYS erfolgt anhand der Identifikationsnummern der jeweiligen Erzeuger (ERZ)
oder Entsorger (ENTS), aus der sich die zustandige Erzeuger und/oder Entsorger-
Behorde (ERZ-B, ENTS-B) ableiten lasst.

Verpflichtete Gbermitteln damit ihre Daten nie direkt an ihre zustandige Behorde, son-
dern stets an die zentrale Koordinierungsstelle.

Verpflichtete sind immer nur die ,End-Teilnehmer* Erzeuger (ERZ), Beforderer (BEF)
und Entsorger (ENTS). Verpflichtete kdnnen ihre Pflichten bzw. Aufgaben an externe
Dienstleister delegieren bzw. Ubertragen und deren dezentrale eANV-Systeme nut-
zen, die Verpflichteten bleiben aber gegeniiber der Uberwachungs-Behérde in der
Pflicht und damit deren Ansprechpartner. Die Verpflichteten sind selbst flr die Aus-
wahl geeigneter Dienstleister verantwortlich.

Jeder Verpflichtete des eANV-Systems gibt an, ob er direkt oder implizit Gber ein de-
zentrales eANV-System eines Dienstleisters erreichbar ist. Da dies zumindest im Fal-
le eines ERZ sehr unterschiedlich sein kann (z. B. mehrer unterschiedliche d-eANV-
Systeme denkbar), sollte man die Erreichbarkeit (,elektronische Adresse®) am Vor-
gang selbst festmachen, so dass man dem jeweiligen Vorgang entnehmen kann, wie
wer erreichbar ist (ihm Dokumente zugestellt werden kdnnen).

Teilnehmer des eANV-Systems sind neben ERZ, BEF, ENTS auch die dezentralen
eANV-Systeme (d-eANV-System), welche die Interessen ihrer Kunden vertreten und
deren Pflichten im Auftrag ihrer Kunden wahrnehmen.

Jeder Teilnehmer besitzt eine elektronische Adresse. Die elektronische Adresse ei-
nes Teilnehmers soll in diesem Dokument als ,OSCI-Adresse® bezeichnet werden,
die in Analogie zu einer E-Mail-Adresse eindeutig einen Teilnehmer bzw. praziser
dessen ,Briefkasten® ausweist. Technisch gesehen handelt es sich dabei um Ver-
schliisselungszertifikate, die eine geeignete Giite® aufweisen miissen. Das Ldsungs-
modell geht davon aus, dass zu jedem Teilnehmer des eANV-Systems auch eine
,OSCI-Adresse” existiert. Sollte ein Teilnehmer ein dezentrales eANV-System (d-
eANV-System) eines Dienstleisters nutzen, wirkt dieser quasi als ,Sammelbriefkas-
ten®. Der Teilnehmer erklart initial, dass der von ihm angegebene ,Briefkasten“ sein
(korrekter) elektronischer Zugang ist.

Sollte ein Verpflichteter gegentber der Behérde ein d-eANV-System als ,Sammel-
briefkasten“ angeben, so gelten Dokumente, die seitens der Behorde(n) an den Ver-
pflichteten elektronisch versendet werden, dann als zugestellt, wenn sie in den Sam-
melbriefkasten eingestellt wurden. Der einzelne Verpflichtete erklart im Falle der In-

® Unter Glite ist hier gemeint, dass die Zuordnung des Teilnehmers zu dessen Schlissel und Verschlisselungszertifikat einem
starken Registrierungsprozess unterliegt.
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anspruchnahme eines externen Dienstleisters, dass dieses d-eANV-System seinen
Briefkasten darstellt. Die Zustellung der Dokumente an den ,Endkunden® (Verpflichte-
ter) obliegt dann dem Betreiber des d-eANV-Systems.

Alle Verpflichteten/Teilnehmer des eANV sind in der zentralen Koordinierungsstelle
(ZKS) in einer Art und Weise registriert, die gewahrleistet, dass zu jeder Nummer ei-
nes Verpflichten (ERZ, BEF, ENTS) die zugehorige elektronische Adresse (OSCI-
Adresse) gespeichert ist. Die ZKS kennt damit die Nummer (ID) eines jeden Ver-
pflichteten und dessen zugehdrigen Briefkasten (OSCI-Adresse).

Nummern fir einen Entsorgungsvorgang/Begleitschein werden an zentraler Stelle
generiert, d. h. es wird angenommen, dass zu jedem eBGS eine eindeutige (Vor-
gangs-)ID existiert. Die IDs fur die Begleitscheine missen von den Verpflichteten
(bzw. dessen Dienstleister) bei der zentralen Koordinierungsstelle angefragt werden®.

Alle Angaben/Inhalte werden im eBGS/eEN elektronisch erfasst, unabhangig davon,
ob ein Verpflichteter in der Lage ist, qualifizierte elektronische Signaturen an einen
eBGS oder eEN anzubringen. Die Verantwortung fur die (korrekten) Angaben tragt
immer der jeweils Verpflichtete, die er auch durch seine elektronische Signatur oder
durch seine Unterschrift auf dem Quittungsbeleg zum Ausdruck bringt.

3.2 Architektur und Schnittstellen

Das nachfolgende Schaubild zeigt die Architektur eines landeribergreifenden eANV-
Systems.

Das eigentliche eANV-System setzt sich dabei primar aus den Komponenten ASYS-Adapter,
ZKS, und VPS zusammen. In diesem Sinne ist das Lander-eANV-System assoziativ zu se-
hen, das zwar nicht fiir die eigentliche landerlibergreifende Steuerung zustandig ist, aber
jedem Verpflichteten prinzipiell die Moglichkeit gibt, einen eBGS und/oder eEN elektronisch
auszufullen und bei Bedarf zu signieren.

* Wie genau diese IDs generiert und verteilt werden (z. B. einzeln und/oder tiber Nummernkontingente/-kreise), bleibt den Lan-
dern Uberlassen und sollte spater in einem Detailkonzept abschlieRend festgelegt werden. Entscheidend ist an dieser Stelle
lediglich, dass das Lésungsmodell von einer zentralen Nummerngenerierung ausgeht, die damit jeden Vorgang und Begleit-
schein eindeutig identifiziert.
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(Backend) VPS-Backend
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Zentrale Koordinierungsstelle (ZKS)
eBGS-ID, BEF-ID (Frontend)
__________________________ ‘ ‘ Offentlich zugénglicher
£7 ‘A v T Bereich
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Schnittstelle "Wirtschaft"

dezentraler eANV- dezentraler eANV-

Dienstleister Dienstleister

d-eANV-Adapter d-eANV-Adapter

3.3 Komponenten im eANV-Kontext
3.3.1 ASYS-Sphiare

3.3.1.1 Abfalliiberwachungssystem der Léander (ASYS)

Die Komponente ASYS reprasentiert das bestehende oder ein modifiziertes ASYS-System.
Im Losungsmodell wird davon ausgegangen, dass alle Daten von den Verpflichteten Uber
einen zentralen Knoten in das ASYS-System gelangen. Der Datenaustausch der Uberwa-
chungsbehdrden untereinander erfolgt ausschlieRlich im ASYS-System. Angebundene Be-
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horden sind z. B. Entsorgerbehérden, Erzeugerbehdrden, Zentrale Stellen und Transport-
Uberwachungsbehdrden.

3.3.1.2 ASYS-Adapter

Der ASYS-Adapter steht stellvertretend fiir eine Schnittstelle zwischen der zentralen Koordi-
nierungsstelle (ZKS) des eANV-Systems und dem ASYS-System. Im Falle des bestehenden
ASYS-Systems miussten ggf. Konvertierungen vorgenommen und zusatzliche Daten (z.B.
Metadaten wie Priifergebnisse, elektronische Adressen, etc und urspriingliche elektronische
Originale) in der bestehenden Datenbank aufgenommen werden. Die von den Verpflichten
Uber den zentralen Knoten eingehenden Daten mussten ,ASYS-konform“ aufbereitet wer-
den. Der ASYS-Adapter wiirde in diesem Falle die Aufbereitung der Daten und das Einspie-
len in das ASYS-System vornehmen. Im Falle eines erweiterten/modifizierten ASYS-
Systems ist davon auszugehen, dass hier die neuen elektronischen Begleitscheine und Ent-
sorgungsnachweise sowie weitere elektronische Dokumente und mitgeltende Metadaten
direkt verarbeitet werden kdnnen. Der ASYS-Adapter beschrankt sich in diesem Fall primar
auf eine einfache Ubergabe der Daten der ZKS an das ASYS-System (z. B. (ber das File-
system) oder den Import von ASYS-Daten in die ZKS.

3.3.2 Zentrale Koordinierungsstelle des eANV-Systems (ZKS)

Die zentrale Koordinierungsstelle (ZKS) teilt sich in einen Frontend-Bereich und einen Ba-
ckend-Bereich auf. Diese Aufteilung dient lediglich einer sicheren und Ublichen Ausgestal-
tung einer Online-Plattform, in welcher der 6ffentlich Uber das Internet zugangliche Bereich
von applikationsspezifischen Teilen und Aufgaben im internen Netz (gesicherte Zone) ge-
trennt werden. Der Einfachheit halber werden beide Teile im nachfolgenden zusammen als
eine Einheit ZKS betrachtet.

Die ZKS bildet den Lander-Knoten des eANV-Systems, in dem alle elektronischen Daten
(eBGS, eEN) der Verpflichteten zusammenlaufen und anschlieRend via ASYS-Adapter in die
ASYS-Welt Uberfihrt werden. Die ZKS halt zu jedem Verpflichteten dessen elektronische
Adresse(n) vor und stellt diese bei Bedarf zur Verfugung. In Analogie zu den Dateneingén-
gen (aus Sicht der Uberwachungsbehdrden) kann die ZKS auch die Postausgénge zentral
koordinieren. Dariber hinaus dient die ZKS als zentraler Einstiegspunkt flr Transportiiber-
wachungsbehdrden, um im Bedarfsfall den elektronischen Begleitschein (eBGS) vom
Beforderer zwecks Uberpriifung abzufordern.

Die ZKS stutzt sich zur Erflllung ihrer Aufgaben auf die Mechanismen der Virtuellen Post-
stelle (VPS) ab, um

a) Daten, die fiir die Uberwachungsbehérden bestimmt sind, sicher von den Verpflichte-
ten (oder deren Dienstleister) entgegenzunehmen. Hierbei werden die Daten im si-
cheren Bereich zentral entschlisselt, eventuelle Signaturen geprift sowie Prifergeb-
nisse ausgewertet und ASYS zur Verfligung gestellt.
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b) den Uberwachungsbehérden die sichere, d. h. vertrauliche und ggf. signierte Zustel-
lung von Dokumenten an die Verpflichteten zu ermdglichen.

Wenn die Verpflichteten mit ihren zustadndigen Behdrden kommunizieren, wenden sie sich
stets an die ZKS. Die ZKS ist fir die Verpflichteten die elektronische Adresse der zustandi-
gen Uberwachungsbehdrden.

Weiterhin ist die ZKS fir die zentrale Generierung und Bereitstellung von eindeutigen Num-
mern (oder Nummernkontingenten) in Bezug auf elektronische Begleitscheine und Entsor-
gungshachweise zustandig (eBGS-ID, eEN-ID). Die Nummern fiir eBGS und eEN sind von
den Teilnehmern des eANV-Systems stets zentral bei der ZKS zu beantragen. Die ZKS ver-
merkt dabei, welcher Teilnehmer welche Nummern beantragt hat. Auf diese Weise ist der
ZKS zu jedem Vorgang der entsprechende Initiator (genauer dessen Briefkasten) bekannt.

3.3.3 Virtuelle Briefkasten/Virtuelle Poststelle

Die Virtuelle Poststelle (VPS) bildet die zentrale Datenaustauschplattform fur das eANV-
System und wird zugleich von der ZKS wie auch dem Lander-eANV benutzt. Jegliche Kom-
munikation der Verpflichteten mit den Behorden erfolgt tber die VPS auf Basis des OSCI-
Protokolls.

Die VPS teilt sich aufin
einen Backend-Anteil, der in einer gesicherten Zone steht (VPS-Backend) und

einen Intermediar (VPS), der als zentrale Datendrehscheibe fungiert und virtuelle
Postfacher fiir a) die Verpflichteten und/oder deren Dienstleister und b) fiir die Uber-
wachungsbehdrden bereithalt

einen VPS-OSCI-Client, der bei Bedarf von der VPS zur Verfiigung gestellt wird® und
zur Signierung von Dokumenten sowie zu deren sicheren Ubermittlung via OSCI die-
nen kann.

Das Anlegen von Postfachern richtet sich nach den elektronischen Adressen (OSCI-
Adressen) der Teilnehmer. Prinzipiell wird fur jeden Empfanger ein OSCI-Postfach angelegt.
Die OSCI-Postfacher fungieren als virtuelle Briefkasten der Empfanger. Das OSCI-Protokoll
gewabhrleistet, dass Daten stets ausschliellich fiir den designierten Empfanger und von kei-
nem Dritten einsehbar sind, indem die Daten ausschliellich fir den Empfanger verschlisselt
abgelegt werden. Die Verschlisselung fir den Empfanger erfolgt dabei bereits beim Absen-
der auf Basis dessen OSCI-Adresse (Verschlisselungszertifikat). Die Vertraulichkeit der Da-
ten wird damit nicht nur wie Ublicherweise Uber Zugriffsschutzmechanismen gewahrleistet,
sondern zusatzlich Uber sichere kryptographische Mechanismen realisiert.

Je nach Kommunikationsrichtung ergibt sich folgendes Bild:

® Der VPS-OSCI-Client wird im Schaubild nicht explizit dargestellt und ist dort im Block ,VPS" implizit enthalten.
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e Fir die Kommunikation der Verpflichteten mit den zustandigen Behorden ist die ZKS
der zentrale Ansprechpartner und Empfanger ihrer elektronischen Dokumente. Die
Uberwachungsbehdrden besitzen ein gemeinsames Postfach (Sammelbriefkasten).

o Fir die Kommunikation der Behorden mit den Verpflichteten sind die von den Ver-
pflichteten angegeben OSCI-Adressen ausschlaggebend. Empfanger kénnen hier der
einzelne Verpflichte selbst oder dessen Dienstleister (d-eANV-System) sein. Insofern
werden die von der Behdrde zuzustellenden Dokumente entweder im Einzel- oder im
Sammelbriefkasten des Verpflichteten abgelegt. Fir die zustellende Behodrde ist dies
transparent.

Die Kommunikation Uber die VPS erfolgt asynchron, d. h. in Analogie zu Mail-Servern wer-
den die elektronischen Dokumente von den Verpflichteten an die ZKS gesendet und verwei-
len dort (verschlisselt) zundchst im Postfach der ZKS (Sammelbriefkasten der Uber-
wachungsbehdrden). Das VPS-Backend Uberprift nun zyklisch das gemeinsame OSCI-
Postfach der Uberwachungsbehérden (Sammelbriefkasten) auf neue Posteingange, holt im
Falle neuer Posteingange diese aus dem ZKS-Postfach ab und entschlisselt die Dokumente
im gesicherten Bereich. Das Uberpriifen auf neue Eingadnge und aktive Abholen geschieht
u.a. aus Sicherheitsgriinden, um kommende Verbindungen vom ungesicherten Bereich in die
gesicherte Zone zu vermeiden. Fur Postausgange erfolgt die Zustellung analog. Die zuzu-
stellenden Dokumente werden an die OSCI-Adressen der Verpflichteten gesendet und ver-
weilen dort fir sie verschlisselt in deren Postfachern, bis die Verpflichteten (oder deren
Dienstleister, d-eANV-System) die elektronischen Dokumente aus ihren Postfachern abholen
und bei sich entschlusseln.

Die OSCI-Adressen (Verschlisselungszertifikate) dienen dem Inhaber eines Postfaches
zugleich zur Authentisierung an ihren Postfachern. Nur der rechtmafige Inhaber kann die
Daten in seinem ,Briefkasten” abholen und einsehen (entschlisseln).

Neben dem sicheren Datenaustausch zwischen den Verpflichteten und den Behdrden schafft
der Einsatz der VPS auf Basis von OSCI zusatzlich eine Interoperabiltat der dezentralen
Systeme untereinander. Da die d-eANV-Systeme ohnehin eine OSCI-Schnittstelle fir die
Kommunikation mit den Behdrden bedienen und mit den Mechanismen der Virtuellen Post-
stelle umgehen missen, konnen sie (bei Bedarf) diese auch gleichzeitig verwenden, um un-
tereinander zu kommunizieren. Dadurch, dass gleichzeitig auch die zu handhabenden elekt-
ronischen Formulare einheitlich vorgegeben sind, ist die Interoperabilitdt unterschiedlicher
Landersysteme grundsatzlich gewahrleistet.

3.3.4 eANV-System der Lander (Lander-eANV)

Das Lander-eANV-System (La-eANV) ist ein minimalistisches eANV-System, das von den
Landern gemeinschaftlich betrieben wird. Es dient ausschlieRBlich dem Zweck, einem Ver-
pflichteten die Mdglichkeit zu erdffnen, einen eBGS und/oder eEN ausflllen und bei Bedarf
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elektronisch signieren zu kdnnen®. Das La-eANV stellt hierzu die entsprechenden Formulare
sowie eine geeignete Signaturanwendungskomponente zur Verfiigung. Gleichzeitig bietet sie
einem Verpflichteten auch die Mdglichkeit, seine elektronischen eBGS und/oder eEN einem
anderen Kommunikationspartner via OSCI zuzustellen (VPS-OSCI-Client). Zur Erflllung der
Aufgaben stiitzt sich das La-eANV auf die Mechanismen der VPS ab. Die VPS bietet die
OSCI-Plattform und stellt bei Bedarf die Signaturanwendungskomponente zur Verfliigung, mit
der der Verpflichtete seine eBGS und/oder eEN elektronisch signieren kann (VPS-OSCI-
Client). Auch das L&-eANV beantragt die Nummern fur die eBGS/eEN bei der ZKS.

Anmerkung: Das La-eANV steht nicht in Konkurrenz zu den d-eANV-Systemen. Das La-
eANV sieht bspw. nicht vor, in Analogie zu den d-eANV-Systemen einen Adapter bereitzu-
stellen, Uber den die Hintergrundsysteme der Verpflichteten direkt an das eANV-System an-
geschlossen werden kdnnen.

3.3.5 Dezentraler eANV-Dienstleister (d-eANV-System)

Ein d-eANV-System steht stellvertretend fiir die unterschiedlichen dezentralen eANV-
Systeme der Dienstleister bzw. Losungsanbieter, wie sie bereits aus den verschiedenen Pi-
lotversuchen der Lander bekannt sind. Die d-eANV-Systeme sind komplexe Abfallmanage-
mentsysteme und bieten einem Verpflichteten u.a. auch Ldsungen fiur die komfortable Ver-
waltung elektronischer Dokumente im Kontext des elektronischen Nachweisverfahrens an.
Verpflichtete kénnen die Dienste eines d-eANV-Systems nutzen, um ihren Pflichten nachzu-
kommen.

Anforderungen an die dezentralen eANV-Systeme

Die d-eANV-Systeme mussen sich an die bundesweit einheitlich vorgegebenen elektroni-
schen Formulare halten. Dort wo elektronische Dokumente mit einer qualifizierten Signatur
zu versehen sind (z. B. beim ENTS), missen die d-eANV-Systeme ihren Kunden eine ge-
eignete Signaturanwendungskomponente zur Verfigung stellen, die Signaturen gemafl den
einheitlichen Vorgaben an die XML-strukturierten, elektronischen Begleitscheine und Entsor-
gungsnachweise anbringen. Fur die Ubermittiung von eBGS und/oder eEN an die Behdrden
verwendet das d-eANV-System das OSCI-Protokoll und nutzt die VPS, um die Daten der
ZKS zukommen zu lassen, die als Sammelbriefkasten und Knotenstelle der zustandigen Be-
horden fungiert. Bei der Erstellung von elektronischen Begleitscheinen oder Entsorgungs-
nachweisen sind vom d-eANV-System Nummern bei der ZKS zu beantragen.

Dezentrale eANV-Systeme kdnnen auch direkt miteinander kommunizieren. Durch den Ein-
satz der VPS und des OSCI-Protokolls besteht aber fur jedes d-eANV-System prinzipiell die
Moglichkeit, diese sichere Plattform auch fur die Kommunikation untereinander zu nutzen,
d. h. ein d-eANV-System_A kann in Analogie zur Kommunikation mit den Behoérden gleich-

® Dies vor dem Hintergrund, dass die elektronische Form der Nachweisfiihrung obligatorisch sein wird und damit auch jeder-
mann die Méglichkeit gegeben werden sollte, diese Form der Nachweisfliihrung wahrnehmen zu kénnen.
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zeitig auch die VPS-Postfachmechanismen verwenden, um Daten einem d-eANV-System_B
zuzustellen.

3.3.6 d-eANV-Adapter

Bei der Komponente d-eANV-Adapter handelt es sich um einen Adapter, der ein dezentrales
eANV-System (d-eANV-System) an die Hintergrundsysteme eines Verpflichteten (hier: ins-
besondere ERZ und/oder ENTS) anschlief3t, um eine automatisierte Erstellung und Verarbei-
tung von elektronischen Begleitscheinen und Entsorgungsnachweisen aus den bestehenden
Fremdsystemen heraus zu ermoglichen. In den Pilotversuchen in Bayern und Hessen wur-
den von den Dienstleistern bzw. Lésungsanbietern solche ,Adapter eingesetzt, um deren
Abfallmanagement Systeme an die Hintergrundsysteme der Abfallerzeuger und Abfallent-
sorger anzuschliel3en.

4 PROZESSE

Die nachfolgende Beschreibung zur Umsetzung der Prozesse basiert auf dem in Kapitel 3
beschriebenen Losungsmodell und dem Diskussionsentwurf der neuen Nachweisverordnung
vom 17.08.2004 und beinhaltet vorlaufig lediglich den elektronischen Entsorgungsnachweis
und elektronischen Begleitschein. Die beschriebenen Verfahren sind jedoch flir den Bereich
der Sammelentsorgung und Ubernahmescheine (bertragbar.

41 Allgemeines

Generell wird bei der Beschreibung der Prozesse davon ausgegangen, dass bei der Erzeu-
gung von elektronischen Dokumenten inkl. anfallender elektronischer Signaturen jeweils eine
Kopie des Dokumentes bei der/dem Quelle/Autor verbleibt. Dieses wird in der Prozessbe-
schreibung nicht explizit erwahnt.

4.2 Entsorgungsnachweis

Vor Beginn der Abfallverbringung ist die Zulassigkeit der vorgesehenen Entsorgung durch
einen Entsorgungsnachweis zu belegen. Der Entsorgungsnachweis wird geflihrt, indem sich
Abfallerzeuger und Abfallentsorger durch Austausch einer verantwortlichen Erklarung sowie
einer Annahmeerklarung (Nachweiserklarungen) uber die vorgesehene Entsorgung einigen
und unter Vorlage der Nachweiserklarungen eine Bestatigung Uber die Zulassigkeit der vor-
gesehenen Entsorgung bei der fir die Entsorgungsanlage des Abfallentsorgers zustandigen
Behdrde einholen.
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4.2.1 Initiierung eEN

4.2.1.1 Bezug des eEN-Formulars

Das eEN-Formular beinhaltet zwei Anteile, die eVE und die eAE. Dariber hinaus beinhaltet
der eEN eine eindeutige eEN-ID. Beim Bezug des elektronischen Formulars durch einen
Verpflichteten wird die eEN-ID durch das eANV, dem er angeschlossen ist, bei der ZKS an-
gefordert. Werden fiir verschiedene eANV eindeutige Prafixe hinsichtlich der eEN-ID von der
ZKS vergeben, konnen die angeschlossenen eANV-Systeme (L&-eANV, d-eANV) die eEN-
ID selbst vergeben. Die eEN-ID setzt sich damit aus einem festen Teil, den die ZKS vergibt
und einem variablen Anteil, der in der Hoheit der angeschlossenen eANV-Systeme (La-
eANV oder d-eANV) liegt, zusammen. Anhand des Prafixes kann spater im Bedarfsfall im
Rahmen der Transportiberwachung (vgl. Abschnitt 4.4) das entsprechende eANV ermittelt
werden.

Zu diesem Zweck muss eine Mdglichkeit bestehen, den EN in Form eines elektronischen
Formulars zu beziehen:

e Istder ERZ einem d-eANV angeschlossen, kann der ERZ das eEN-Formular tber
das entsprechende d-eANV_ERZ erhalten. Das d-eANV hat zuvor ein Nummernkon-
tingent (Préafix) bei der ZKS beantragt.

e |st der ERZ keinem d-eANV angeschlossen, kann der ERZ das eEN-Formular uber
La-eANV erhalten. Das La-eANV hat zuvor ein Nummernkontingent (Prafix) bei der
ZKS beantragt.

4.2.1.2 Signierung und Versendung des eEN (eVE) durch der ERZ

Im nachsten Schritt muss der ERZ den Teil eVE des eEN ausfiillen, elektronisch signieren
und den eEN (eVE) an den ENTS versenden. Alternativ steht dem ERZ, wenn er nicht elekt-
ronisch signieren kann, wahrend einer Ubergangsphase die Méglichkeit offen, den eVE e-
lektronisch zu erstellen, einen Quittungsbeleg auszudrucken und diesen handschriftlich zu
signieren. Der nicht elektronisch signierte eVE wird zu dem ENTS elektronische tbermittelt.
Parallel dazu wird der unterschriebene Quittungsbeleg auf dem Postweg zum ENTS Ubermit-
telt.

4.2.1.2.1 Elektronisches Signieren der eVE durch den ERZ

Da der eEN durch ein XML-Formular realisiert ist, ist es moglich, dass der ERZ in dem eEN
nur den eVE-Anteil elektronisch signiert.

Zur Anbringung der elektronischen Signatur stehen die folgenden Alternativen zur Verfu-
gung:

o Die elektronische Signierung der eVE erfolgt lokal mittels einer beliebigen Signatur-
anwendungskomponente (SAK)
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¢ Eine Signiermdglichkeit wird durch eine (Signier-)Komponente des d-eANV_ERZ be-
reitgestellt

¢ Die Signierung erfolgt mittels VPS-OSCI-Client der La-eANV-VPS

4.2.1.2.2 Bezug der elektronischen Adresse des ENTS

Will der ERZ den eEN elektronisch zum ENTS Ubermitteln, muss er dessen elektronische
Adresse kennen.

Sind ERZ und ENTS demselben d-eANV angeschlossen, ist die Ermittlung der elektroni-
schen Adresse nicht notwendig, da die Zustellung des eEN vom d-eANV dbernommen wird
(ERZ und ENTS sind bereits im d-eANV registriert).

Sind ERZ und ENTS nicht demselben oder keinem d-eANV angeschlossen stehen die fol-
genden Moglichkeiten zur Verfligung:

e Das d-eANV des ERZ stellt die elektronische Adresse des ENTS (direkte Adressie-
rung des ENTS oder Sammeladresse des d-eANV des ENTS) bereit

e ERZ und ENTS stehen bereits in geschaftlicher Verbindung und der ERZ erhalt die
elektronische Adresse direkt von ENTS z. B. in einer Email. Die Email beinhaltet da-
bei die OSCI-Adresse des ENTS in Form eines Verschlusselungszertifikates

¢ Die Bereitstellung der elektronischen Adresse des ENTS erfolgt Gber das La-eANV

4.2.1.2.3 Zustellung des eEN an den ENTS

Ist der eEN durch den ERZ ausgefiillt und elektronisch signiert, muss der eEN zum ENTS
elektronisch Ubermittelt werden.

Zur Ubermittlung des eEN stehen die nachfolgend aufgefiihrten Moglichkeiten zur Verfi-
gung:

e Sind ERZ und ENTS demselben d-eANV angeschlossen, wird die Ubermittlung des
eEN vom ERZ zum ENTS durch das d-eANV vorgenommen

e Per Email direkt an den ENTS. Der eEN (inkl. der elektronischen Signatur der eVE)
werden als Anlage der Email beigeflgt

e Per VPS-OSCI-Client der VPS
e Per OSCI-Mechanismen vom d-eANV des ERZ zur VPS
e Direkt vom d-eANV des ERZ zum d-eANV des ENTS

4.2.1.3 Abholung des eEN (eVE) und Priifung der Signaturen durch den ENTS

Der ENTS erhalt entweder durch sein Email-System, durch die VPS oder durch sein d-eANV
Nachricht dariiber, dass sich ein eEN in seinem Postfach oder Benutzerbereich befindet.
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4.2.1.3.1 Abholung

Die Abholung des eEN wird durch den ENTS initiiert. Im Folgenden sind die Szenarien zur
Abholung der eVE erlautert:

e E-Mail Postfach ENTS
o VPS (OSCI-Postfach)
e d-eANV des ENTS

4.2.1.3.2 Prifung der elektronischen Signaturen

Die Prifung der elektronischen Signaturen liegt in der Autarkie der Benutzer/Teilnehmer und
soll an dieser Stelle nicht weiter betrachtet werden.

Liegt dem ENTS keine elektronische Signatur des eEN durch den ERZ vor, muss der ENTS
die Vorlage des Quittungsbelegs fordern und prifen, ob der Quittungsbeleg durch den ERZ
unterschrieben ist und ob die Angaben des Quittungsbelegs mit den Angaben im eEN Uber-
einstimmen. Weiter flllt der ENTS den eAE Teil aus. AbschlielRend signiert der ENTS seine
Angaben und bestatigt im Falle der Nutzung eines Quittungsbeleges zusatzlich

1. die (inhaltliche) Ubereinstimmung der jeweiligen ERZ-Angaben mit dem eEN
2. die ordnungsgemale Unterzeichnung seitens des ERZ

mit seiner elektronischen Signatur.

4.2.1.4 Signierung und Versendung des eEN (eVE+ eAE) an den ERZ

Nachdem der ENTS den eVE-Anteil des eEN geprift hat, fillt er den eAE-Anteil des eEN
aus und signiert diesen Teil elektronisch. Nach dem Ausfiillen und Signieren sendet der
ENTS den eEN zurtick zum ERZ.

4.2.1.4.1 Elektronische Signierung

Da der eEN durch ein XML-Formular realisiert ist, ist es moglich, dass der ENTS in dem eEN
nur den eAE-Anteil elektronisch signiert.

Zur Anbringung der elektronischen Signatur stehen die folgenden Alternativen zur Verfu-
gung:
¢ Die elektronische Signierung der eVE erfolgt lokal mittels einer SAK

e Signiermdglichkeit wird durch eine Komponente des d-eANV_ENTS bereitgestellt
¢ Die Signierung erfolgt mittels VPS-OSCI-Client der VPS

4.2.1.4.2 Elektronische Versendung
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Die Versendung der eAE an den ERZ erfolgt unter der notwendigen Annahme, dass die "E-
lektronische Adresse" des ERZ im eEN mitgeliefert wurde’.

Die folgenden Méglichkeiten zur Ubermittiung des eEN stehen zur Verfiigung:

e Sind ERZ und ENTS demselben d-eANV angeschlossen, wird die Ubermittlung des
eEN vom ERZ zum ENTS durch das d-eANV vorgenommen

e Per Email direkt an den ENTS. Der eEN (inkl. der elektronischen Signatur der eAE)
werden als Anlage der Email beigefugt

e Per VPS-OSCI-Client der VPS
e Per OSCI-Mechanismen vom d-eANV des ENTS zur VPS
e Direkt vom d-eANV des ENTS zum d-eANV des ERZ

4.2.1.5 Zustellung des eEN sig(eVE + eAE) durch den ENTS an die ENTS_B

Unter der Voraussetzung, dass eine “Knotenstelle” der Lander (ZKS) existiert, die fur alle
Behdrden zentral die Daten der Nachweispflichtigen entgegennimmt und anschlieRend Gber
das ASYS-System an die entsprechende Behdrde Ubermittelt, sendet der ENTS den eEN
(eVE+ eAE) an die VPS.

Fur die ZKS wird in der VPS ein entsprechendes Postfach (Elektronische Adresse) angelegt.
Die ,Elektronischen Adresse” der ZKS (OSCI-Adresse) kann Uber das ,Portal“ des La-eANV
bezogen werden.

Der ENTS kann direkt mittels VPS-OSCI-Client der VPS oder tber das d-eANV, dem er an-
geschlossen ist, den eEN sig(eVE+ eAE) zur ENTS_B (VPS) tbermitteln.

4.2.2 Eingangsbestaitigung

Die Eingangsbestatigung wird automatisch von der VPS generiert (OSCI) und dem Absender
der eEN sig(eVE+ eAE) zugesendet. In diesem Fall ist der ENTS der Absender und nur die-
ser erhalt die Eingangsbestatigung, der dann ggf. diese Eingangsbestatigung an den ERZ
weitergeben kann.

Alternativ dazu ermittelt das Hintergrundsystem (ZKS) aus den von der VPS bereitgestellten
Metainformationen (OSCI-Laufzettel) die ,Elektronischen Adressen® der im eEN beteiligten
Parteien (ERZ und ENTS) und versendet separat die Eingangsbestatigung als OSCI-
Nachricht zum ERZ und zum ENTS.

" Oder auf eine andere Art und Weise verfiigbar ist.
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4.2.2.1 Priifung "Elektronische Adressen"”

Die ,Elektronische (Rick)-Adresse” basiert im Wesentlichen auf dem Verschlisselungszerti-
fikat des Absenders. Ist das Verschlisselungszertifikat gesperrt (z. B wegen Kompromittie-
rung des Schlissels), darf an die korrespondierende ,Elektronische Adresse“ keine Nach-
richt gesendet werden. Die Ubermittlung findet ggf. nicht mehr vertraulich statt.

Beim Eingang von (OSCI)-Nachrichten in der VPS muss die Glltigkeit der ,Elektronischen
Rickadresse® des Absenders geprift werden und das Ergebnis der Prifung muss vermerkt
werden. Das Ergebnis wird von der VPS der ZKS zur Verfligung gestellt. Die ZKS wiederum
vermerkt gesperrte Adressen in der von ihr vorgehaltenen Liste der OSCI-Adressen. Ggf. ist
es zusatzlich erforderlich, den Umstand von gesperrten Adressen via ASYS-Adapter auch in
die Stammdaten des ASYS-Systems einzuspielen. An gesperrte Adressen darf nichts zuge-
stellt werden.

4.2.3 Eingangspriifungen
Ist der eEN bei der zustandigen Behorde (ENTS-B) eingegangen, muss dieser hinsichtlich

der elektronischen Signatur, der Vollstandigkeit und inhaltlichen Korrektheit gepraft und ggf.
weitere Aktionen initiiert werden.

4.2.3.1 Priifung der elektronisch signierten eEN (VE+AE)

Im Rahmen der Signaturprifung muss zwischen der Zertifikatsprifung und der mathemati-
schen Prifung der Signatur unterschieden werden.

4.2.3.1.1 Priufung der Signaturzertifikate

Die unmittelbare automatische Zertifikatspriifung beim Eingang des eEN durch die VPS ist
nur dann moglich, wenn ERZ und ENTS die Signaturen mittels VPS-OSCI-Client erzeugt
haben und der eEN mittels des VPS-OSCI-Client versendet wurde. Das Ergebnis der Zertifi-
katsprufung wird der ZKS in Form eines Laufzettels mitgeteilt.

Sind hingegen die elektronischen Signaturen mit einer beliebigen (lokalen) Signaturanwen-
dungskomponente (SAK) erstellt worden oder mittels einer Signaturanwendung eines d-
eANV?, dann kénnen die Zertifikate nicht automatisch beim Eingang gepriift werden. Viel-
mehr missen in diesem Fall die Zertifikate zu einem spateren Zeitpunkt zusammen mit der
mathematischen Prifung der Signatur durch die ZKS geprift werden, nachdem die ZKS den
eEN aus dem Postfach abgeholt hat.. Auch hierzu kann die VPS genutzt werden.

4.2.3.1.2 Mathematische Prifung

Die mathematische Priifung der elektronischen Signaturen eEN(eVE, eAE) kann nur inner-
halb des ZKS-Bereiches nach Abholung des eEN aus dem (ZKS-)Postfach der Behdrden

8 Bei den vorgenannten Signaturanwendungskomponenten ist nicht die Komponente der VPS (VPS-OSCI-Client) gemeint.
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stattfinden, da hier erstmals die Daten (eEN) entschlisselt werden kdnnen. Die ZKS stltzt
sich hierzu auf das VPS-Backend ab.

4.2.4 Einfordern erganzender Unterlagen

Missen erganzende Unterlagen eingefordert werden, so kann die Zustellung des Aufforde-
rungsschreibens analog der Zustellung der Eingangsbestatigung (vgl. Abs. 4.2.2, Alternative)
erfolgen. Allerdings muss das Aufforderungsschreiben elektronisch signiert werden. Die e-
lektronische Signatur des Aufforderungsschreibens kann mittels VPS-OSCI-Client erfolgen.

Die ,Elektronischen Adressen® sind in der ZKS und damit auch der ENTS-B bekannt, so
dass ERZ oder ENTS mit diesen Adressen uber die VPS angesprochen werden kénnen.

Die eingeforderten Unterlagen kénnen tber die VPS (die ,Elektronische Adresse® des Ruck-
kanals ist der Einforderungsnachricht beigefiigt) zur zustandigen Behdrde Ubermittelt wer-
den.

4.2.5 Handhabung nach Entscheidung

Die inhaltliche Prufung des eEN erfolgt wie bisher in ASYS. Im Fall der Bestatigung des eEN
wird der eEN um diese Bestatigung erganzt eEN(eVE, eAE und eBst). Im Fall der Ablehnung
wird der eEN ebenfalls erganzt, jetzt jedoch um die Ablehnung eEN(eVE, eAE und eAbl). In
beiden Fallen wird der eEN-Anteil eBST/eAbl mit einer elektronischen Signatur der ENTS-B
versehen und an ERZ und ENTS, sowie an die ERZ-B versendet.

Die elektronische Signatur des eEN(eVE, eAE und eBst/eAbl) erfolgt mittels VPS-OSCI-
Client und die Zustellungen zum ERZ, ENTS und ERZ-B erfolgen uber die VPS.

Die ,Elektronischen Adressen“ des ERZ und des ENTS sind in der ZKS hinterlegt, so dass
Uber diese Adressen der bestatigte eéEN dem ERZ und dem ENTS via VPS zugestellt wer-
den kann. Die Weiterleitung des eEN an die zustandige ERZ-B erfolgt innerhalb des ASYS-
Systems anhand der entsprechender Kennungen in der Nummer des eEN (eEN-ID).

4.2.6 Bestatigung nach Fristablauf

Der ERZ versendet den eEN nach Ablauf der Frist mit einem entsprechenden Vermerk an
die ZKS. Die Weiterleitung des eEN an die zustadndige ERZ-B erfolgt innerhalb des ASYS-
Systems anhand der entsprechender Kennungen in der Nummer des eEN (eEN-ID).

4.2.7 Sammelentsorgungsnachweis (eSEN)

Aus Sicht des eANV-Systems kann der eSEN als Erweiterung des eEN angesehen werden,
wobei der Einsammler die Rolle des ERZ wahrnimmt. Die Signiermdglichkeiten und Zustell-
mechanismen sind analog zu denen im eEN-Verfahren.
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4.3 Der elektronische Begleitschein

Der BGS in seiner urspringlichen Form war als Begleitschein konzipiert, der den Abfall u. a.
von seinem Erzeuger Uber den Beférderer bis hin zum Entsorger des Abfalls standig beglei-
tet. Der eBGS hingegen ist mehr als virtueller Begleitschein zu verstehen. Der eBGS existiert
wahrend des Transportes nicht in physikalischer Erscheinung in der Umgebung des Abfalls.
Vielmehr existiert der eBGS wahrend des Transportes in elektronischer Form auf Datentra-
gern der Hintergrundsysteme (PC, d-eANV, La-eANV) der beteiligten Parteien (ERZ, BEF,
ENTS, d-eANV). Missen im eBGS Eintragungen vorgenommen werden, wird der eBGS
durch die entsprechende Partei bearbeitet (erganzt und evil. elektronisch signiert) und den
anderen Parteien elektronisch zugesendet.

Wahrend des Transportes kann der Abfall mit einem papiergebundenen Extrakt des eBGS
versehen werden, der es der Transportiiberwachung ermdglicht, im Bedarfsfall samtliche
bendtigten Informationen zu diesem Transport aus dem Hintergrundsystem zu beziehen.
Eine Unterschrift ist hier fir den Zweck der Transportiberwachung nicht erforderlich (vgl.
hierzu auch Abschnitt 4.4).

Der eBGS ist durch ein XML-Formular realisiert, welches es ermdglicht, separate Teile des
Formulars durch die beteiligten Parteien auszufiillen und nur diese Teile entsprechend mit
einer elektronischen Signatur zu versehen.

Ausnahmen bzgl. der Unterzeichnung des eBGS kdénnen den ERZ und/oder den BEF betref-
fen. Haben der ERZ und/oder der BEF keine Moglichkeit zum Erzeugen einer elektronischen
Signatur, kann ein Quittungsbeleg verwendet werden. Der Quittungsbeleg wird beim ERZ
erstellt, vom diesem unterschrieben und wahrend der Abfallibergabe zur Begleitung des
Abfalls an den BEF Ubergeben. Der BEF Ubergibt den Quittungsbeleg zusammen mit dem
Abfall an den ENTS. Der Quittungsbeleg verbleibt beim ENTS. Mit der elektronischen Uber-
mittlung des eBGS zur zustandigen Behorde bestatigt der ENTS durch elektronische Signa-
tur, dass der Quittungsbeleg entsprechend der Vorschriften vorliegt, die Inhalte mit dem
eBGS identisch sind und der ENTS den Beleg ordnungsgemaf aufbewahrt.

4.3.1 Initiierung eBGS

4.3.1.1 Bezug des eBGS-Formulars

Das eBGS-Formular beinhaltet drei Teile, den eBGS(ERZ), den eBGS(ENTS) und evtl. den
eBGS(BEF). Der eBGS beinhaltet eine eindeutige Identifizierungsnummer (eBGS-ID). Beim
Bezug des elektronischen Formulars durch einen Verpflichteten wird die eBGS-ID durch das
eANV, dem er angeschlossen ist, bei der ZKS angefordert. Werden fir verschiedene eANV
eindeutige Prafixe hinsichtlich der eBGS-ID von der ZKS vergeben, kénnen die angeschlos-
senen eANV-Systeme (L4-eANV, d-eANV) die eBGS-ID selbst vergeben. Die eBGS-ID setzt
sich damit aus einem festen Teil, den die ZKS vergibt und einem variablen Anteil, der in der
Hoheit der angeschlossenen eANV-Systeme (L&-eANV oder d-eANV) liegt, zusammen. An-
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hand des Prafixes kann spater im Bedarfsfall im Rahmen der Transportiberwachung (vgl.
Abschnitt 4.4) das entsprechende eANV ermittelt werden.

Es existieren folgende Alternativen, ein eBGS-Formular mit eindeutiger eBGS-ID zu bezie-
hen:

e Bezug Uber das Portal des La-eANV
e Bezug vom d-eANV

4.3.1.2 Erstellung des eBGS

Zur Erstellung, d. h. zum Eintragen der erforderlichen Angaben in den eBGS, stehen zwei
Alternativen zur Verfigung:

o Der BEF (als Dienstleister) erstellt den eBGS und sendet diesen zum ERZ. Sind ERZ
und BEF einem d-eANV angeschlossen, kann die Zustellung vom d-eANV-BEF zum
d-eANV-ERZ Uber die VPS erfolgen, sofern die beiden d-eANV-Systeme nicht schon
direkt miteinander kommunizieren. Sind beide d-eANV identisch, ist die Zustellung
trivial. Sind hingegen ERZ oder BEF keinem d-eANV angeschlossen, kann die
Zustellung direkt tber die VPS erfolgen. Eine elektronische Signatur ist dabei noch
nicht erforderlich.

e Der ERZ erstellt den eBGS selbst.

4.3.2 Ubergabe des eBGS

Eine Ubergabe des eBGS in herkdmmlicher Weise findet nicht mehr statt. Der eBGS beglei-
tet den Abfall nicht mehr in physikalischer Form, sondern existiert wahrend des Transportes
in virtueller Form in den Hintergrundsystemen. Wahrend der Ubergabe des Abfalls bestati-
gen die beteiligten Parteien durch elektronische Signaturen im eBGS, oder in Ausnahmefal-
len durch Unterschriften auf dem Quittungsbeleg den ordnungsgemafien Ablauf.

4.3.2.1 Abfalliibergabe vom ERZ an den BEF

Der durch den ERZ (oder BEF als Dienstleister) erstellte eBGS muss vor der Ubergabe des
Abfalls an den BEF durch den ERZ elektronisch signiert werden. Der ERZ signiert den ERZ-
relevanten Teil des eBGS (es entsteht eBGS(ERZsig)).

Der ERZ kann dem BEF seine Signatur-Infrastruktur zur Verfigung stellen, so dass der BEF
seine elektronische Signatur beim ERZ erbringen kann (es entsteht eBGS(ERZsig, BEFsig)).
In diesem Fall sendet der ERZ anschlieend den eBGS zum BEF und zum ENTS.

Wenn der ERZ und der BEF schriftlich vereinbart haben, dass die Bestatigung der Ubergabe
der Abfalle durch die elektronische Signatur des BEF zu einem spateren Zeitpunkt, jedoch
vor der Ubergabe zum ENTS, erfolgen kann, sendet der ERZ den eBGS

a) zum BEF, wenn dieser in seinem Biiro signieren mdchte, oder
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b) zum ENTS, wenn der BEF die Signatur-Infrastruktur des ENTS nutzen kann und
mdchte.

Ausnahmen unter Nutzung eines Quittungsbelegs:

¢ BEF kann nicht elektronisch signieren. Der ERZ signiert den ausgefillten eBGS e-
lektronisch und sendet ihn zum ENTS. Gleichzeitig erstellt der ERZ (oder BEF als
Dienstleister) aus den elektronischen Angaben des eBGS einen Quittungsbeleg. Der
BEF bestatigt durch seine Unterschrift die Korrektheit des Quittungsbelegs und nimmt
den Belegt mit zum ENTS.

e ERZ kann nicht elektronisch signieren. Der ERZ sendet den bereits ausgefiillten
eBGS unsigniert zum BEF. Gleichzeitig erstellt der ERZ (oder BEF als Dienstleister)
aus den elektronischen Angaben des eBGS einen Quittungsbeleg. Der ERZ bestatigt
durch seine Unterschrift die Korrektheit des Quittungsbelegs und tUbergibt den Beleg
dem BEF. Der BEF signiert der eBGS elektronisch zu einem spateren Zeitpunkt,
sendet ihn weiter zum ENTS und nimmt den Belegt mit zum ENTS.

e Sowohl ERZ als auch BEF kdnnen nicht elektronisch signieren. Der ERZ sendet den
bereits ausgefiiliten eBGS unsigniert zum ENTS. Gleichzeitig erstellt der ERZ (oder
BEF als Dienstleister) aus den elektronischen Angaben des eBGS einen
Quittungsbeleg. Der ERZ und der BEF bestatigen jeweils durch ihre Unterschriften
die Korrektheit des Quittungsbelegs. Der BEF Gbernimmt den Quittungsbeleg und
Ubergibt den Belegt anschlieffiend dem ENTS.

Stellt der BEF Diskrepanzen zwischen den Angaben im eBGS und dem Quittungsbeleg oder
zwischen den Angaben und dem tatsachlichen Abfall (Art oder Menge) fest, muss der eBGS
verworfen und ein neuer eBGS bezogen/erstellt werden. Im eBGS und im Quittungsbeleg
sollen nachtraglich keine Veranderungen vorgenommen werden.

Der ERZ hat vor der Ubergabe an den BEF einen papiergebundenen Extrakt des eBGS er-
stellt und dem Abfall beigefugt. Dieser Extrakt stellt eine eindeutige Beziehung zum eBGS
dar und bedarf keine Unterschrift (vgl. Abschnitt 4.4).

4.3.2.1.1 Madglichkeiten der Erstellung einer elektronischen Signatur

Zur Anbringung der elektronischen Signatur stehen die folgenden Alternativen zur Verfigung
(analog eEN-Verfahren):

e Die elektronische Signierung des eBGS erfolgt lokal mittels einer beliebigen SAK

e Eine Signiermdglichkeit wird durch eine (Signier)-Komponente des d-eANV_ERZ be-
reitgestellt

¢ Die Signierung erfolgt mittels VPS-OSCI-Client der VPS

4.3.2.1.2 Moglichkeiten der elektronischen Zustellung
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Zur Ubermittlung des eBGS stehen die nachfolgend aufgefihrten Méglichkeiten zur Verfi-

gung:

Sind ERZ, BEF (und optional) ENTS dem selben d-eANV angeschlossen, wird die
Ubermittlung durch das d-eANV vorgenommen

Per VPS-OSCI-Client der VPS
Per OSCI-Mechanismen vom d-eANV des ERZ zur VPS

Direkt vom d-eANV des ERZ zum d-eANV des BEF (und optional zum d-eANV des
ENTS)

Der Bezug der ,Elektronischen Adressen® erfolgt analog zu vgl. Abs. 4.2.1.2.2.

4.3.2.2

eBGS wéhrend des Transportes

Wahrend des Transportes sind folgende Falle zu unterscheiden:

ERZ und BEF haben bereits elektronisch signiert. Der eBGS ist durch den ERZ und

dem BEF ausgefiillt und elektronisch signiert worden. Er befindet sich zurzeit des
Transportes im Hintergrundsystem des ERZ, BEF und des ENTS.

BEF signiert spater. Fur diesen Fall missen ERZ und BEF schriftlich vereinbart ha-

ben, dass die Bestatigung der Ubergabe der Abfélle durch die elektronische Signatur
des BEF zu einem spateren Zeitpunkt erfolgen kann (vgl. Abs. 4.3.2.1). Der BEF
kann die elektronische Signatur in seinem Buro erzeugen und anschlielend den
eBGS zum ENTS versenden. Alternativ kann der BEF die Signatur-Infrastruktur des
ENTS nutzen (wenn BEF und ENTS dieses vereinbart haben). Der eBGS befindet
sich zurzeit des Transportes im Hintergrundsystem des ERZ, des BEF und ggf. des
ENTS.

BEF kann nicht elektronisch signieren. Der eBGS ist durch den ERZ ausgefullt und
elektronisch signiert. Er befindet zurzeit des Transportes im Hintergrundsystem des
ERZ und des ENTS. Der BEF ist im Besitz des Quittungsbelegs.

ERZ kann nicht elektronisch signieren. Der eBGS ist durch den ERZ ausgefullt. Der
BEF ist im Besitz des Quittungsbelegs. Fur diesen Fall missen ERZ und BEF schrift-
lich vereinbaren haben, dass die Bestatigung der Ubergabe der Abfélle durch die e-
lektronische Signatur des BEF zu einem spateren Zeitpunkt erfolgen kann (vgl. Abs.
4.3.2.1). Der BEF kann die elektronische Signatur in seinem Buro erzeugen und an-
schlieRend den eBGS zum ENTS versenden. Alternativ kann der BEF die Signatur-
Infrastruktur des ENTS nutzen (wenn BEF und ENTS dieses vereinbart haben). Der
eBGS befindet sich zurzeit des Transportes im Hintergrundsystem des ERZ, des BEF
und ggf. des ENTS. Der BEF ist im Besitz des Quittungsbelegs.
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e Sowohl ERZ als auch BEF kdnnen nicht elektronisch signieren. Der eBGS ist durch
den ERZ ausgeflllt und befindet sich zum Zeitpunkt des Transportes unsigniert im
Hintergrundsystem des ENTS. Der BEF ist im Besitz des Quittungsbelegs.

4.3.2.2.1 Madoglichkeiten der Erstellung einer elektronischen Signatur
Zur Anbringung der elektronischen Signatur stehen die folgenden Alternativen zur Verfu-
gung:

e Die elektronische Signierung des eBGS erfolgt lokal mittels einer beliebigen SAK

e Eine Signiermdglichkeit wird durch eine (Signier)-Komponente des d-eANV bereitge-
stellt

¢ Die Signierung erfolgt mittels VPS-OSCI-Client der VPS

4.3.2.2.2 Moglichkeiten der elektronischen Zustellung
Zur Ubermittlung des eBGS stehen die nachfolgend aufgefiihrten Méglichkeiten zur Verfii-
gung:

e Sind ERZ, BEF (und optional) ENTS dem selben d-eANV angeschlossen, wird die
Ubermittlung durch das d-eANV vorgenommen

e Per VPS-OSCI-Client der VPS
e Per OSCI-Mechanismen vom d-eANV des BEF zur VPS
e Direkt vom d-eANV des BEF zum d-eANV des ENTS
Der Bezug der ,Elektronischen Adressen® erfolgt analog zu vgl. Abs. 4.2.1.2.2.

4.3.2.3 Abfallannahme beim ENTS
Wahrend der Abfallannahme sind folgende Falle zu unterscheiden:

e ERZ und BEF haben bereits elektronisch signiert. Der eBGS ist durch den ERZ und
dem BEF ausgefillt und elektronisch signiert worden und liegt dem ENTS auf seinem
Hintergrundsystem vor. Der ENTS flllt den ENTS-relevanten Teil des eBGS aus und
signiert diesen elektronisch (es entsteht eBGS(ERZsig, BEFsig, ENTSsig)).

o BEF signiert spater. Fir diesen Fall missen ERZ und BEF schriftlich vereinbart ha-
ben, dass die Bestatigung der Ubergabe der Abfélle durch die elektronische Signatur
des BEF zu einem spateren Zeitpunkt erfolgen kann (vgl. Abs. 4.3.2.1). Der BEF
nutzt die Signatur-Infrastruktur des ENTS (wenn BEF und ENTS dieses vereinbart
haben) und signiert den BEF-relevanten Teil des eBGS. Anschlieend fullt der ENTS
den ENTS-relevanten Teil des eBGS aus und signiert diesen elektronisch (es ent-
steht eBGS(ERZsig, BEFsig, ENTSsig)).
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¢ BEF kann nicht elektronisch signieren. Der eBGS ist durch den ERZ ausgefillt und
elektronisch signiert und liegt dem ENTS auf seinem Hintergrundsystem vor. Liegt
dem ENTS keine elektronischen Signatur des BEF vor, muss der ENTS die Vorlage
des Quittungsbelegs fordern und prifen, ob der Quittungsbeleg durch den BEF un-
terschrieben ist und ob die Angaben des Quittungsbelegs mit den Angaben im eBGS
Ubereinstimmen. Weiter flllt der ENTS den ENTS-relevanten Teil aus. Abschliel3end
signiert der ENTS seine Angaben und bestatigt im Falle der Nutzung eines Quit-
tungsbeleges zusatzlich

1. die (inhaltliche) Ubereinstimmung der jeweiligen ERZ-Angaben mit dem eBGS
2. die ordnungsgemale Unterzeichnung seitens des BEF
mit seiner elektronischen Signatur (es entsteht eBGS(ERZsig, BEF, ENTSsig)).

¢ ERZ kann nicht elektronisch signieren. Der eBGS ist durch den ERZ ausgefilllt (nicht
signiert), durch den BEF ausgefillt und signiert und liegt dem ENTS auf seinem Hin-
tergrundsystem vor. Liegt dem ENTS keine elektronischen Signatur des ERZ vor,
muss der ENTS die Vorlage des Quittungsbelegs fordern und priifen, ob der Quit-
tungsbeleg durch den ERZ unterschrieben ist und ob die Angaben des Quittungsbe-
legs mit den Angaben im eBGS Ubereinstimmen. Weiter fiillt der ENTS den ENTS-
relevanten Teil aus. Abschlieend signiert der ENTS seine Angaben und bestatigt im
Falle der Nutzung eines Quittungsbeleges zusatzlich

1. die (inhaltliche) Ubereinstimmung der jeweiligen ERZ-Angaben mit dem eBGS
2. die ordnungsgemale Unterzeichnung seitens des ERZ
mit seiner elektronischen Signatur (es entsteht eBGS(ERZ, BEFsig, ENTSsig)).

e Sowohl ERZ als auch BEF kdnnen nicht elektronisch signieren. Der eBGS ist durch
den ERZ ausgeflillt (nicht signiert) und liegt dem ENTS auf seinem Hintergrundsys-
tem vor. Liegen dem ENTS keine elektronischen Signaturen des ERZ und BEF vor,
muss der ENTS die Vorlage des Quittungsbelegs fordern und prifen, ob der Quit-
tungsbeleg durch den ERZ und den BEF unterschrieben ist und ob die Angaben des
Quittungsbelegs mit den Angaben im eBGS Uubereinstimmen. Weiter fullt der ENTS
den ENTS-relevanten Teil aus. AbschlieRend signiert der ENTS seine Angaben und
bestatigt im Falle der Nutzung eines Quittungsbeleges zusatzlich

1. die (inhaltliche) Ubereinstimmung der jeweiligen ERZ-Angaben mit dem eBGS
2. die ordnungsgemale Unterzeichnung seitens des ERZ und des BEF
mit seiner elektronischen Signatur (es entsteht eBGS(ERZ, BEF, ENTSsig)).

Zur Anbringung der elektronischen Signatur stehen fur den ENTS und im Bedarfsfall auch fur
den BEF die folgenden Alternativen zur Verfugung:

¢ Die elektronische Signierung des eBGS erfolgt lokal mittels einer beliebigen SAK
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¢ Eine Signiermdglichkeit wird durch eine Komponente des d-eANV_ENTS bereitge-
stellt

¢ Die Signierung erfolgt mittels VPS-OSCI-Client der VPS

4.3.2.4 Versand des eBGS nach der Abfallannahme

Der nun beim ENTS vorliegende eBGS ist in samtlichen relevanten Teilen ausgefullt und
jeder Teil ist durch die entsprechende Partei elektronisch signiert, mindestens jedoch vom
ENTS.

Der ENTS muss diesen eBGS nun zu folgenden Parteien versenden:
e Zur ENTS-B, die wiederum zur ERZ-B
e ZumERZ
e Zum BEF

Zur elektronischen Ubermittlung des eBGS stehen die nachfolgend aufgefiihrten Mdglichkei-
ten zur Verflgung:

e Sind ERZ, BEF und ENTS demselben d-eANV angeschlossen, wird die Ubermittlung
durch das d-eANV vorgenommen

e Per Email direkt an den BEF. Der eBGS und die elektronische Signatur des eBGS
werden als Anlage der Email beigefligt

e Per VPS-OSCI-Client der VPS an ERZ, BEF oder ENTS-B
e Per OSCI-Mechanismen vom d-eANV des ENTS zur VPS
e Direkt vom d-eANV des ENTS zum d-eANV des ERZ, zum d-eANV des BEF

Der eBGS, in samtlichen Teilen ausgefiillt und elektronisch signiert liegt nun bei allen betei-
ligten Parteien vor.

4.4 Ubermittlung von Registerinhalten

Die Ubermittlung von Registerinhalten an die Behérden kann prinzipiell auf gleichem Wege
erfolgen wie die Ubermittlung von eEN und/oder eBGS, d. h. auch fiir die Ubermittlung der
Registerinhalte kénnen die ZKS und die Mechanismen der VPS verwendet werden. Auch die
Anfrage der Behdrden® kann analog den bereits geschilderten Kommunikationsszenarien der
Behorde(n) mit den Verpflichteten gestaltet werden.

° Anfrage der Behérde an den Verpflichteten zu Ubermittlung der Registerinhalte in Sinne einer Anordnung.
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4.5 Transportiiberwachung

Die Transportiiberwachung erfolgt bundesweit durch die Polizeien der Lander und durch die
BAG.

Fir die Transportiiberwachung sind unterschiedliche Szenarien denkbar, die an dieser Stelle
mit ihren Vor- und Nachteilen dargestellt sowie mit einer Prioritat bzgl. ihrer Umsetzung ver-
sehen werden sollen. Fir die transportiiberwachende Behdrde (BAG, Landerpolizei) ist es
entscheidend, die vom Beforderer erklarten Angaben zu Ladung (Abfall), Erzeuger, vorgese-
hener Entsorger und betroffener Entsorgungsnachweis bei Bedarf vor Ort auf unabhangigem
bzw. authentischem Wege verifizieren zu kénnen. Die fiir eine Uberprifung entscheidenden
Parameter sind damit stets: Eindeutige Vorgangsnummer (eBGS-ID), zugehdrige eEN/eEN-
Nummer (eEN-ID), Abfallschliissel, Angabe des ERZ, Angabe des ENTS. Dabei ist zu be-
rdcksichtigen, dass der konkrete Vorgang selbst zum Zeitpunkt des Transportes den Behor-
den (hier: ENTS-B, ERZ-B) noch nicht bekannt ist. Die Behérden kennen diesen erst, wenn
der ENTS die eBGS-Daten Uber die VPS an die ENTS-B Ubermittelt hat und die Informatio-
nen ins ASYS-System eingespeist wurden.

Prinzipiell sind folgende Szenarien zur Transportliberwachung denkbar, bei denen die not-
wendigen Informationen vor Ort entweder in Papierform oder in elektronischer Form zur Ver-
fligung stehen.

a) BEF besitzt ein Begleitpapier, aus denen alle ersichtlichen Informationen hervorge-
hen.

b) BEF fuhrt einen Datentrager/Medium mit sich, auf dem der eBGS (und ggf. der eEN)
gespeichert ist (sind).

c) Die notwendigen Informationen stehen bei Bedarf im ,Briefkasten® des BEF zur Ein-
sichtnahme zur Verfligung

451 Zu Szenario a)

Als Begleitpapier kann einerseits der Quittungsbeleg des Beférderers dienen, der alle not-
wendigen Daten enthalt. Im Falle, dass ERZ und BEF jedoch beide den eBGS elektronisch
signiert haben, liegt ein solcher Quittungsbeleg nicht vor. In diesem Fall kdnnte ein Ausdruck
des eBGS hinreichend sein, der entweder bereits beim ERZ oder vom BEF erstellt wurde.
Der Ausdruck gilt als Erklarung bzw. Deklaration des BEF, wobei eine Unterschrift fir die
Belange der Transportiberwachung aus Sicht des CC-DS nicht erforderlich ist. Der Aus-
druck muss alle fur die Transportuberwachung erforderlichen Angaben enthalten, d. h. es
muss hieraus hervorgehen, von welchem Erzeuger zu welchem Entsorger und auf Basis
welchen EN der Uber eine eindeutige Vorgangsnummer (eBGS-ID) referenzierte Abfall ver-
bracht werden soll. Die Transportiberwachungsbehérde kann diese Angaben dann telefo-
nisch bei den entsprechenden Stellen hinterfragen. Widerspriiche kénnen auf diese Weise
identifiziert werden. Der Ausdruck zur Begleitung wahrend des Transports kann identisch mit
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dem Quittungsbeleg sein, mit dem Unterschied, dass keine Unterschriftsfelder vorhanden
sein mussen.

4.5.2 Zu Szenario b)

Es ware denkbar, dass der BEF einen geeigneten Datentrager bei sich fihrt, auf dem der
eBGS und ggf. der eEN gespeichert sind. Die Transportiberwachungsbehérde kénnte bei
Bedarf (vor Ort) von diesem Speichermedium den eBGS auslesen, sich die Inhalte anzeigen
lassen und ggf. die elektronische(n) Signatur(en) prifen. U.U. waren auch weitergehende
Plausibilitatsprifungen moglich. Szenario b bedingt damit eine entsprechende IT-Aus-
stattung bei den Transportiiberwachungsbehérden. Neben einer entsprechenden Hardware
(mit Online-Zugang), ist auch eine geeignete ,Prifsoftware® zur Signaturpriifung und ggf. fur
weiterfihrende Prifungen erforderlich. Diese Software kénnte entweder auf dem lokalen
System der Transportiberwachungsbehérde oder an einer zentralen Stelle angesiedelt wer-
den. Im Falle einer zentralen Prifsoftware musste die Transportiiberwachungsbehérde dann
den eingelesenen eBGS online an die zentrale Stelle Gbermitteln. Aus derzeitiger Sicht kann
nicht davon ausgegangen werden, dass alle Transportiiberwachungsbehérden gleicherma-
Ren gut ausgestattet sind und ein entsprechendes Equipment mit sich fiihren. Zudem musste
sichergestellt werden, dass Uber das Einlesen des eBGS (und ggf. eEN) vom Datentrager
des BEF keine Viren oder Trojaner auf bestehende (sicherheitskritische) EDV-Systeme (z. B.
Laptop, PDA, ...) der Polizei und/oder BAG eingeschleust werden. Gleiches gilt fir den Onli-
ne-Zugang der Transportiiberwachungsbehérde, der ebenfalls geeignet abgesichert werden
musste, damit Uber diesen offenen Zugang keine Angriffe gestartet werden kdnnen. Erfah-
rungsgeman ist hier eine Offnung der bestehenden sicherheitskritischnen EDV-Systeme der
Transportliiberwachungsbehoérden schwierig bzw. mit Vorbehalten verknipft und daher im
Detail mit den Behorden zu diskutieren. Aus Praktikabilitats- und Akzeptanzgrinden wird
daher an dieser Stelle zunadchst empfohlen, im ersten Schritt von einer Umsetzung der
Transportiiberwachung gem. Szenario b) abzusehen und dies vielmehr als mdgliche zukinf-
tige Alternative anzusehen, zumal das Lésungsmodell prinzipiell eine Transportliberwachung
gem. skizziertem Szenario nicht ausschliel3t.

4.5.3 Zu Szenario c)

Dem Szenario liegt die Annahme zugrunde, dass die Daten des eBGS nicht auf einem Da-
tentrager mitgefihrt werden und auch kein Begleitpapier vorliegt. Es sei zudem angemerkt,
dass im Lésungsmodell die Daten bewusst nicht an einer zentralen Stelle zur Einsichtnahme
zur Verfiigung stehen, sondern ausschlieBlich verschlisselt flir den BEF in dessen Briefkas-
ten (Einzel- oder Sammelbriefkasten).

Wenn die Daten des eBGS ausschlie3lich in elektronischer Form im Briefkasten des BEF
vorliegen, ist der BEF verpflichtet, bei Bedarf die notwendigen Informationen zur Verfligung
zu stellen. Dies bedeutet prinzipiell fir den BEF, entweder

c1) eine Einsichtnahme in seinen Briefkasten zu ermdglichen,
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c2) einen Ausdruck der in seinem Briefkasten abgelegten eBGS bei Bedarf zur erstellen
oder

c3) der Transportiberwachung einen direkten Zugriff auf seinen Briefkasten zu gewahren.

Unabhangig davon muss die Transportuberwachung im Verdachtsfall die entscheidenden
Parameter auf unabhangigem Wege verifizieren (sie auch oben Szenario a).

Die Szenarien ¢1) und c2) bedingen einen Online-Zugang seitens des BEF und damit ein
entsprechendes Equipment (Hardware, Software, ggf. Drucker, ...) auf dem Fahrzeug des
BEF, um bei Bedarf die notwendigen Daten bereitzustellen.

Szenario ¢3) bedingt entweder einen Online-Zugang des BEF, Uber den sich die Transport-
Uberwachungsbehorde direkt Zugang verschaffen kénnte oder einen Online-Zugang der
Transportuberwachungsbehdrde (vor Ort oder im Office). Da die Daten zum Zeitpunkt des
Transports nicht zentral zur Verfigung stehen, missten sich die Transportiberwachungsbe-
horde an dem ,Briefkasten® authentisieren und sich als legitimierter Benutzer ausweisen.

Je nach Erreichbarkeit des BEF (direkt oder indirekt) kann es sich bei dem Briefkasten um
einen individuellen Briefkasten des BEF oder um einen ,Sammelbriefkasten® (d-eANV-
System des BEF) handeln. Im ersten Fall ist es aufgrund der OSCI-Mechanismen einem
Dritten (bewusst) nicht méglich, einen direkten Zugriff auf den Briefkasten zu erhalten, son-
dern ausschlieRlich dem legitimierten Inhaber™ (hier: BEF). Der BEF kénnte in diesem Fall
also ausschlief3lich der Transportiberwachungsbehérde eine Einsicht ermdglichen, was
dann wiederum Szenario ¢1 darstellt. Verbirgt sich hinter dem Briefkasten ein dezentrales
System (Dienstleister des BEF), obliegt die Verwaltung und Kontrolle von Zugriffen diesem
d-eANV-System und es misste der jeweiligen Transportliberwachungsbehérde einen Zugriff
gewahren und die Transportuberwachungsbehdrde als registrierten Benutzer angelegt ha-
ben. Sind diese Voraussetzungen gegeben, ware zudem eine synchrone Kommunikation
erforderlich, um einen direkten Zugriff auf bzw. eine direkte Einsichtnahme in die Daten vor
Ort zu ermdglichen.

Was innerhalb der Landerversuche als trivial erscheint, gestaltet sich jedoch bei einer lan-
deribergreifenden Transportiiberwachung wesentlich komplexer. Prinzipiell misste jede
Transportiiberwachungsbehérde an jedem Briefkasten (und damit auch d-eANV-System)
bekannt sein und einen entsprechenden Account haben. Dabei sollte fiir die Transportiiber-
wachungsbehorde ein bundesweit einheitlicher Anmelde- bzw. Authentisierungsvorgang imp-
lementiert sein (im Sinne eines ,Single Sign On®). Dies impliziert zumindest einen zentralen
Einstiegspunkt fir die Transportliberwachungsbehorde, Gber den die weiteren Prozesse ko-
ordiniert werden. Da fir jeden eBGS an zentraler Stelle eine ID beantragt werden muss,
kennt die ZKS zumindest fur jeden angefragten Vorgang/eBGS die entsprechende beantra-
gende Stelle (Initiator) und damit den Briefkasten des ERZ. Damit ist zumindest ein wichtiger

"% Der Inhaber des Postfaches ist auch Inhaber des entsprechenden Verschllsselungszertifikats (,OSCI-Adresse) mit dessen
Hilfe sich der Postfach-Inhaber am OSCI-Postfach authentisiert.
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Ansprechpartner ausfindig gemacht und es kann ggf. die elektronische Adresse des BEF
herausgefunden werden, sollte sie nicht bereits in der ZKS bekannt sein'!. Auf dieser Basis
lieBe sich nun eine ,Bedarfsanfrage“ starten, mit welcher der eBGS beim BEF angefordert
wilrde. Um diese Bedarfsanfrage direkt beantwortet zu bekommen (und damit den konkreten
eBGS zu erhalten) ware eine synchrone Kommunikation erforderlich, was zwar prinzipiell
technisch moglich ware, aber zusatzlichen Aufwand bei den d-eANV-Systemen erfordern
wirde (und damit bei den Dienstleistern). Winschenswert wéare an dieser Stelle die Beibe-
haltung einer asynchronen Kommunikationsform, die dem gesamten Lésungsmodell zugrun-
de liegt.

4.5.4 Empfehlung — Begleitpapier mit Bedarfsanfrage und nachgelagerter Uberprii-
fung

Aus den vorgenannten Szenarien lasst sich als Empfehlung eine Kombination aus Szenario
a) und c) ableiten.

Der BEF fuhrt stets ein Begleitpapier mit, das alle notwendigen Angaben zur Abfallverbrin-
gung enthalt, also eindeutige Vorgangsnummer (eBGS-ID), zughdrige(r) eEN/eEN-Nummer
(eEN-ID), Abfallschlissel, Angabe des ERZ, Angabe des ENTS. Das Begleitpapier kann
entweder der Quittungsbeleg selbst sein oder ein (nicht unterschriebener) Auszug des
eBGS. An dieser Stelle ware als Begleitpapier bspw. auch ein Lieferschein, erganzt um die
eindeutige Vorgangsnummer denkbar, sofern er alle anderen erforderlichen Angaben ent-
halt. Im Bedarfs- oder Verdachtsfall notiert die Transportiiberwachungsbehérde die entspre-
chenden Eckwerte oder stellt das Begleitpapier sicher und startet gleichzeitig eine Bedarfs-
anfrage an den BEF. Diese Bedarfsanfrage kann zentral Uber die ZKS initiiert und Uber die
OSCI-Mechanismen der VPS realisiert werden, indem Uber die ZKS und mit Hilfe der VPS
(z. B. im Namen der zustandigen Uberwachungsbehérde) eine elektronische Aufforderung
zur Bereitstellung des konkreten eBGS dem BEF zugestellt wird, d. h. dem BEF wird das
elektronische Aufforderungsschreiben in dessen Briefkasten (OSCI-Postfach) gelegt. Der
BEF muss diese Bedarfsanfrage nun innerhalb einer bestimmten Frist beantworten und kann
den eBGS ebenfalls Uber die VPS-Mechanismen der ZKS und damit der Behérde zukommen
lassen. Zudem kann auf der ASYS-Seite eine Wiedervorlage mit der Bedarfsanfrage ver-
knupft werden. Auf diese Weise ist eine nachgelagerte Uberpriifung des eBGS mit den vor
Ort erhobenen und von der Transportiberwachungsbehdrde Ubermittelten Daten méglich. Es
kann im Nachhinein ermittelt werden, ob die vor Ort festgestellten Daten mit den Angaben im
konkreten eBGS Ubereinstimmen und ob zu diesem Zeitpunkt auch die erforderlichen Signa-
turen vorgelegen haben.

" Hintergrund: Die ZKS kennt die OSCI-Adressen zu jedem Verpflichteten, weil sie zu jeder Nummer eines Verpflichteten (ERZ-
ID, BEF-ID, ENTS-ID) die entsprechende elektronische Adresse (OSCI-Adresse) hinterlegt hat (dies zudem in Abhangigkeit des
jeweiligen Vorgangs)
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Der Vorteil der Lésung liegt auf der Hand: Bei Beibehaltung der asynchronen Kommunikation
ist eine einfache und praktikable Transportiberwachung ohne Effizienzeinbuflen realisierbar,
die seitens der Transportiberwachungsbehoérde nicht mehr Aufwand als bisher erzeugt.

5 AUSBLICK

5.1 Anderungen an den bestehenden d-eANV-Systemen

Fir die bestehenden Systeme, die in den Feldversuchen eingesetzt wurden ergeben sich
einige Auswirkungen, um gemaf dem vorgeschlagenen Lésungsmodell am landertbergrei-
fenden eANV-System zu partizipieren. Die aus Sicht des CC-DS erforderlich Anderungen
sind berschaubar und werden nachfolgend kurz aufgefiihrt. Die Aufzahlung beinhaltet kei-
nen Anspruch auf Vollstandigkeit.

Umgang mit den bundesweit einheitlich vorgebeben elektronischen Formularen fur
eEN, eBGS, spater auch US etc. und Integration in deren Systeme.

Implementierung der OSCI-Schnittstelle (OSCI-Transport 1.2 und XML-Signaturen
gem. OSCI-Profil)

Bereitstellung einer geeigneten Signaturanwendungskomponente fir ihre Kunden,
mit der ihre Kunden sachgemal und vertrauenswirdig qualifizierte elektronischen
Signaturen an die verschiedenen elektronischen XML-Formulare anbringen kénnen,
im Format, das flr die VPS und ZKS interpretierbar ist.

Erweiterung ASYS-System?

5.2 Perspektiven

Nachfolgend werden einige Perspektiven hinsichtlich des beschriebenen Ldsungsmodells
aufgezeigt:

Ubernahmescheine kénnen bei Bedarf in das eANV integriert und ebenfalls elektro-
nisch verarbeitet werden. Die Erstellung und Bearbeitung von Ubernahmescheinen
erfolgt im Lésungsmodell mit den gleichen Mechanismen wie die Behandlung und
Verarbeitung von elektronischen Begleitscheinen mit dem gleichen EDV-System. Be-
dienung, Format und Ubertragungskanal entsprechen dem Verfahren fiir den eBGS.

Es ist davon auszugehen, dass die Verbreitung der elektronischen Signatur massiv
zunehmen wird. Projekte und Uberlegungen wie bspw. Signaturblindnis, Job Card,
Gesundheitskarte, Digitaler Personalausweis, Bankenkarte mit elektronsicher Signa-
tur, etc der werden die elektronische Signatur in die Breite bringen und die Akzeptanz
weiter fordern. Dabei wird die qualifizierte elektronische Signatur sukzessive selbst-
verstandlicher Bestandteil in den unterschiedlichsten Lebensbereichen.
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Mittelfristig wird standardmaflig auch der Erzeuger die qualifizierte elektronische Sig-
natur fur die Unterzeichnung seiner eBGS und insbesondere flir die Unterzeichnung
eines eEN nutzen'?. Hierdurch lassen sich ggf. fiir den ERZ im Vergleich zur Nutzung
des Quittungsbeleg-Mechanismus schnellere Bearbeitungszeiten, geringere Gebuh-
ren und Vorteile bei der Registerfiihrung erzielen.

Das eANV-System kann zukiinftig mit dem gleichen Verfahren flr nicht gefahrliche
Abfalle genutzt werden. Das eANV-System ist konzeptionell derart gestaltet, dass die
eingesetzte Technik und eingefuhrten Prozesse auf eine Erweiterung/Ausweitung auf
nicht gefahrliche Abfalle zulassen.

Das Losungsmodell kann zukiinftig auch auf die Berichtspflichten ausgedehnt wer-
den.

Fiar die Archivierung elektronischer Formulare mit qualifizierten Signaturen werden
sich ggf. entsprechende Dienstleister etablieren, die fir die Unternehmen, Anbieter
der d-eANV-Systeme und Behdrden geeignete Archivierungslosungen anbieten und
damit die Betroffenen von diesen Aufgaben entlasten.

'2 Zunéchst ist dem ERZ freigestellt, die qualifizierte Signatur zu nutzen, er kann auch den Mechanismus des Quittungsbelegs
verwenden und die Korrektheit seiner elektronisch erfassten Daten des eBGS und eEN mit seiner handischen Unterschrift
rechtsverbindlich bestatigen.
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AE Annahmeerklarung
ASYS Abfalliberwachungssystem der Lander
BAG Bundesamt fur Guterkraftverkehr
BDE Bundesverband der Deutschen Entsorgungswirtschaft
BEF Beforderer
BMU Bundesministerium fur Umwelt
BSI Bundesamt fur Sicherheit in der Informationstechnik.
BuLaAG Bund Lander Arbeitsgruppe
CC-DS Kompetenzzentrum Datensicherheit (Competence Cen-
ter)
d-eANV Dezentraler eANV-Dienstleister
eAbl Elektronische Ablehnung des eEN
eAE Elektronische Annahmeerklarung
eANV Elektronisches Abfallnachweisverfahren
eBst Elektronische Bestatigung des eEN
eBGS Elektronischer Begleitschein
EN Entsorgungsnachweis
eEN Elektronischer Entsorgungsnachweis
ENTS Entsorger
ENTS-B Entsorgerbehdrde
ERZ Erzeuger
ERZ-B Erzeugerbehorde
eSEN Elektronischer Sammelentsorgungsnachweis
eVE Elektronische Verantwortlichen Erklarung
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ID Identifikator/Identifikationsnummer

IT Informationstechnik

La-eANV Lander eANV Datenaustausch-Plattform

NELA Neues Elektronisches Abfallnachweisverfahren
OSCl Online Services Computer Interface

PDA Personal Digital Assistent

SAK Signaturanwendungskomponente

sig Posfix f. signiertes Objekt

TU-B Transportiberwachungsbehdrde

VE Verantwortliche Erklarung

VPS Virtuelle Poststelle des Bundes

XML Extended Markup Language

ZKS Zentrale Koordinierungsstelle
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